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� � 摘 � 要: � 公平性、透明性是联合决策的基本安全需求. 结合多机构商务合作背景, 利用具有同态性质的 Paillier

公钥密码系统和门限密码技术 ,提出了面向有差异群体的联合决策策略与方案, 并对其安全性进行了分析和证明.
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Abstract: � The basic requirements of joint decision�making are fairness and transparency. In this paper, combined with commer�

cial background, a joint decision�making policy and scheme for groups with members having different superiorities is proposed by using

Paillier public key cryptosystem with homeostasis quality based on threshold technique. The newly presented threshold scheme is also

proved and examined.
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1 � 引言

� � 面向群体( Group Oriented)的研究领域包括面向群体的联

合决策问题研究[ 1, 2]、面向群体的加密解密体系研究[ 3~ 6]以

及面向群体的匿名性研究[3]等.对面向群体问题的研究始于

Y. Desmedt对群体问题的分析, 提出了群体内成员之间职责

的差异性以及群体进行加密解密时的需求[ 3] ; 在随后近20 年

的过程中,人们提出了各种各样的面向群体加密解密的密码

体系[4~ 6] .

面向有差异群体的联合决策问题是在一组互不信任的

主体之间以一种公开透明的方式就某个提议进行表决,其中

不同主体之间存在诸如地位、权限大小等方面的差别.

以共同分担风险与利益为目的的商务合作,其基本运作

模式就是在合作机构之间以一种公平合理的方式形成联合

决策.本文结合多机构商务合作背景, 针对面向有差异群体

的联合决策问题, 提出一般性的联合决策策略及方案. 文章

的其余部分组织如下:第 1 节简要介绍已有的面向群体的联

合决策策略 ,并指出其不足. 第 2 节针对多机构商务合作中

不同机构股权多少差别的事实, 通过引入� 元权限 的概念,

提出表达有差异主体的联合决策策略. 第 3 节在具有同态性

质的 Paillier 公钥密码系统和门限解密技术基础上, 给出了不

需要可信第三方的公开可验证的联合决策多方计算方案的

具体细节.第 4 节对新构造出的联合决策方案进行分析与证

明.第 5 节总结全文.

2 � 已有的工作和问题

� � 2002年, 美国马里兰大学的 Khurana 博士在其博士毕业

论文中研究了以下多机构商务合作场景, 提出了对联合资源

的访问控制问题: � 某个基因公司发现了某个基因片段和某
种疾病有关,试图与制药公司和医院联合使用其发现的基因

片段开发治疗这种疾病的药物和疗法. 其中, 基因公司负责

基因片段的破解和分析, 制药公司在此基础上负责药品的开

发和研制,医院则负责药品的临床实验. 在合作的中间阶段

所产生的研究数据归三个机构共同拥有, 而不是某个机构单

独所有,因而使用时需要联合决策. [ 1, 2] 不难看出,对联合资

源的访问控制问题本质上是商务合作下面向群体的联合决

策问题.

Khurana博士针对多机构商务合作背景下的联合决策问

题,采用的是不考虑主体差别的、基于成员数量的门限联合

决策方案:对于合作群体的某项具体提议, 需要大家共同表

决,如果群体中同意的人数达到了事先门限所要求的人数,

则本次提议通过;否则, 则拒绝本次提议[ 1,2] .

该方案存在以下两方面不足:
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� � (1)一般而言,群体内部成员之间普遍存在职责

大小的差异性[ 3] , 这一点在商务合作群体中体现的

尤为明显: 商务合作中,机构所持有股权多少直接决

定了其在合作中的地位,因而就表决时的权限大小而

言, 每个机构实际上是有差异的. 因此,不考虑股权多

少的差异而带来的权限大小差别,默认为不同主体的

权限大小是一样的,联合决策的结果仅依赖赞成成员

数量的多少来决定是不符合商务合作原则的.

(2)决策计算的结果以及结果的判定需要可信

第三方 (协同服务器, Coalition Server )来完成[ 1, 2] . 这

一方面导致决策结果计算的正确与否完全寄托于可信第三

方,缺乏公开透明性; 另一方面决策结果的集中式判定与面

向群体的分布式应用环境极不适应.

3 � 联合意图的表达与计算

� � 多机构商务合作体系中存在以下实体:

�商业机构 Di (1 ! i ! l )

如文章开始场景中的私有基因公司, 制药公司和医院.

一方面它是独立自治的商业机构, 另一方面又是进行商务合

作的基本单位. 假定参与商务合作的机构共有 l 个,记为 Di

( 1! i ! l) ;

�机构代言人 P i (1! i ! l)

多机构商务合作决策中代表机构表决的机构成员,机构

Di 的代言人记为P i( 1! i ! l) ;

3�1 � 反映有差异群体的权限机制

若 JOS 表示需要联合决策的事件, N 表示自然数集合,

则:

�元权限[7]

将二元组( j os , m) ∀ MetaPerms= JOS # N 称之为元权限,

m 称为元权限的值.它是量化权限下针对 j os 授权时的基本

单位.制定及分配商务合作中不同机构的元权限值需要与其

所持有的股份多少成比例.

�同质元权限[ 7]

同质元权限是( j os , m)中 j os 相同的元权限;同质元权限

的值彼此不同,其值反映了商务合作中的不同机构所持有的

股权差异,并且可以进行相加运算.

将多机构商务合作决策中机构代言人 P i 每次表决的数

字称为表决数,记为 mi (1 ! i ! l) . 若同意提议, 则表决数 mi

为其所持有的元权限值m; 若反对提议,则表决数为- m.

3�2 � 多机构商务合作下的联合决策策略

∃ 元权限的管理 � 元权限的管理包括元权限的创建、授

予、更改以及撤销. 当商务合作关系确立后, 由进行商务合作

的机构一起根据各个机构在合作中所持有的股权比例,共同

商议确定若干不同大小的同质元权限并将其授予相应的机

构代言人 P i; 当商务合作中某个机构的股权发生了变化(例

如发生了股权转让)或者某个机构退出合作, 其所持有的元

权限也需随之更改或者撤销,这同样需要进行商务合作的机

构共同商议确定.

% 联合决策策略 � 当商务合作中针对某个具体提议进

行联合决策时,每个机构独立投出自己加密的表决数 m i, 然

后所有机构共同以一种公开可验证的方式计算表决数之和

& m i( 1! i ! l ) . 提议是否通过依靠决策门限进行裁决.

决策门限包括权限门限( h, s )以及人数门限( t , l) , 具体策

略是:如果总共参与表决有 l 个机构, 所持有的同质元权限

之和为 s, 那么权限门限( h , s )要求表决数之和不小于 h, 人数

门限( t, l)要求必须有 t 个赞成, 方才通过.

联合决策依靠决策门限裁决, 可以保证合作机构的知情

权和监督权.

基本思想如图 1 所示.

4 � 构造门限联合决策机制

� � 本文假设在同步网络条件下, 合作机构两两之间存在一

个认证信道(Authenticated Channel, 攻击者可以窃听任意参与

者之间的通讯内容但是不能篡改) . 另外, 攻击者是具有多项

式时间计算能力的静态攻击者(如果攻击者在计算开始之前

就确定买通任意的一组数量是有一定限制的参与者做为不

诚实参与者,在协议执行以后就不改变了, 则称这种攻击者

是静态攻击者) .

联合决策结果的计算必须满足以下需求:

(1)� 表决数的合法性与保密性 � 合法性是指表决数一
定来自集合{ mi1= m, m i2= - m } , 这里 m 是该机构代言人所

持有的元权限值;保密性是指表决数究竟是 mi1还是 m i2, 则

是保密的.

(2)� 鲁棒性 � 表决数之和& m i( 1! i ! l)需要至少 t 个

机构的协作才可以计算出来.

(3)� 可公开验证性 � 任何人都确信最后求得的表决数
之和& m i( 1! i ! l)是正确的;

另外,由于 P i 每次的表决数m i 或者为m i1, 或者为 mi2 .

为了防止攻击者通过密文的对比获悉表决数,拟采用概率加

密算法.

文献[ 8]基于 Zn
2 * 上复合高阶剩余类问题的难解性(简

称为 CR[ n]问题) , 提出了一种具有同态性质(密文之积等于

明文之和对应的密文,即 Ek ( m1+ m2) = Ek ( m1)∋ Ek ( m2)的

概率公钥密码系统: Paillier公钥密码系统. 下面就利用 Paillier

密码系统,并借助于门限加密/解密技术, 以一种可公开验证

的方式来计算表决数之和& mi (1! i ! l) .

4� 1� 计算表决数之和的公开可验证方案

门限密码技术[ DEST94]是新兴的密码学研究领域. 它主要

研究:由一个实体发起或执行的密码学操作, 如何分散到由

多个实体所组成的群体来执行的问题; 从实现的过程来看,
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包括密钥生成、加密、解密以及结合算法四个部分. 本节结合

表决数之和的计算,以门限版本的 Paillier公钥密码系统为实

现的技术基础,介绍计算表决数之和的公开可验证方案.

�密钥生成

设表决人的集合为 � = { P1, P2 , (, P l} :

(1)随机选择两个强大素数 p , q , 并令 n= pq ; 其中 p =

2p)+ 1, q= 2q)+ 1, gcd ( n, �( n) ) = 1; 根据文献 [ 10]给出的

分布式建立 n 的方法, 可以不需要可信第三方.

(2)令  = p)q),随机选择 ! ∀ RZ
*
n ; 密钥 sk= ! 在 Zn 上

按照 Shamir的秘密分享方案进行分享: S i= f ( x i )modn , 并将

si (1 ! i ! l)分发给相应的 Pi (1 ! i ! l) . 分发完成之后, 则可

将密钥 SK = ! 销毁.

(3 ) 随 机选 择 ( a, b ) ∀ RZ
*
n # Z*

n , 令 g = ( 1 +

n) abnmodn2 ;设 b 在Z*
n 中的阶为 ∀, 则 g 在 Z*

n
2中的阶就是

n∀( 详见附录命题 1 的证明 ) . 公钥包括 g , n 以及 #=

∀! modn, 把( a, b )销毁.

(4)设 VK = v 是 Z*
n

2中平方数(如 1, 4, 9, ( )所组成的循

环群(详见附录命题 2 的证明)的生成元, 记  v = v l! modn2, 验

证密钥  v s
i = VK i = v l! s

imodn2(1! i ! l) . 公开 VK , VK i ( 1! i !
l) .

(5)把公钥 ( n, g, #) 以及验证密钥序列 VK = v, VK 1,

VK 2, (, VK l 公开. 这里 l是表决人集合的大小.

�加密以及计算表决数之和对应的密文

c= ∃
l

1
c i

每个表决人 P i (1! i ! l)按照如下方式独立加密各自的

表决数 m i ∀ Zn: 随机选取 r i ∀ RZ
*
n , 按照下列运算计算表决

数的加密 Ek( m i , r i )= c i = gm
irni modn2, 产生表决数对应的加

密 ci ;

表决人 P i 通过和其他机构的表决人之间的两两认证信

道,向 Pj (1! j ! l , j ∗ i )广播 c i;

P i 收到其他 l- 1 个表决数的加密 cj ( 1! j ! l, j ∗ i)后,

利用 Paillier 公钥密码系统的同态性质, 计算表决数之和对应

的密文: c= ∃
l

i= 1
ci = g & m

i( ∃r i)mod n2 (1 ! i ! l) ;然后表决人相

互比较各自计算的 c 是否相等.

�部分解密

每个表决人 P i (1 ! i ! l )使用所持有的私钥分享 si , 按

照如下方法计算密文 c 的部分解密d i :

d i= c2l! s
imodn2

并做出解密正确性的证明 Proof i : 证明把 c4! i modn2 和 v l!

modn
2
都进行了 si 次方而得到 d

2
i 和 v i . 具体证明办法见下

节,并将( d i, Proof i )广播给其他表决人.

�结合算法

如果每个表决人 P i( 1! i ! l)获得的有效部分解密 d i 少

于 t 个, 则结合算法失败;否则 ,可以按照下面的办法恢复出

明文:

M= &
l

i= 1

m i= L ( ∃
j ∀ �

) d i
2u
�
0
, i ) # 1

4( l! ) 2#
modn; 这里符号 u �0, i =

l ! # ∃
i) ∀ �

i)
i)- i

∀ Z,函数 L( x ) =
x- 1

n
,输入参数为 Sx = { x<

n2 | x = 1modn} .结合算法的正确性将在下节证明.

4� 2� 两个诚实验证者的零知识协议

文献[ 9]、[ 12]分别提出了两个重要的诚实验证者的零知

识交互协议,本文利用这两个协议(仅仅是利用, 但并不试图

构造这样的协议) , 来实现面向有差异群体的联合决策中的

有关证明.

一般而言,在需要执行密码协议的网络中, 交互式证明

的代价很高,一个典型密码协议的内部运算能在几秒钟内完

成,而进行信息交换的时间是它的上百倍, 但这些协议又是

不可或缺的,所以有必要将上述交互式证明转换为非交互式

证明. 我们按照 Fiat�Shamir 提出的方法[ 13] :将和诚实验证者

的交互零知识证明通过哈希函数 H: {0, 1} * + {0, 1} w
1转化为

数字签名方案.这里 H 是一个公开的、抗碰撞的哈希函数, 其

输出长度(比如 128 比特)为 w1< min( | p | , | q | ) ,这里| p | , | q

|分别为 p , q 的二进制比特串长度.

这两个协议的非交互式证明是:

�协议 1表决数有效性证明协议[9]

协议 1证明密文 c i 对应的明文 mi 一定来自集合{ m1
i
=

m, m i2= - m} , 其基本思想是证明者使得验证者相信他知道

u = c i/ gm
i = x n

i modn2的高阶 n 次剩余根 x i. 由于高阶 n 次剩

余的难解性,从而验证者相信密文 c i 对应的明文m i 一定来

自集合{ mi1= m , mi2= - m } . 假设本次表决数是 m i = - m ,

类似可得到 mi = m.

本文使用该协议的非交互式形式: 验证者和证明者共同

的输入为 u1= c i/ gm
i = xn

i1modn2 , u2= c i/ gm
i = x i2

mmodn2. 证

明者自己先计算承诺 ( a1, a2, e2, z 2 ) , 其中 r 1, z 2 ∀ RZ
*
n , a1=

Ek( 0, r 1) , a2= Ek(0, z 2 ) u2
- e

2, e2 是| e2| = w1 的随机数; 再计

算验证者的挑战 s= H ( a1, a2 , u1, u2 ) ; 最后根据挑战 S 以及

e2计算应答 z 1= r 1x
e

1i1 ,其中 e1= s- e2mod2w
1; 则 proof i = ( a1 ,

a2 , s, e1, e2, z 1, z 2 ) . 验证者可以首先根据输入 u1, u2 以及

proof i 中的a1, a2, 用哈希函数 H 计算出挑战 s= H ( a1 , a2 ,

u1 , u2 ) ; 然后判断 s
?

e1+ e2mod2w
1以及 a1

?
zn1u1

- e
1

modn2 以及 a2
?

z n
2u2

- e
2modn2 是否成立. 如果上述关系成

立,则接受; 否则,拒绝.

�协议 2� 解密私钥分享正确性证明协议[ 9, 11, 12]

协议 2 证明解密密文 d i 是对密文 c 用正确部分私钥 Si

解密所产生的,同时又不暴露部分私钥 S i, 记 u = c4l!mod n2 ,

d2
i =  c s

i= c4l! s
imodn2, 其基本思想是证明 logud

2
i= si = log  v v s

i.

本文同样使用该协议的非交互式形式: 证明者先计算承

诺( a, b ) , 其中 r ∀ R{ 0, (, 2w
2 - 1} , w 2= | n | , a = urmodn2, b

= v rmodn2 ;然后利用哈希函数计算挑战 e= H( a, b, u , u), v ,

v)) , 其中 u)= d
2
1, v)=  v s

i ; 最后计算应答 z= r + esi , e ∀ R {0,

(, 2w
1
+ w

2 - 1} ; 则证明 Proof i = ( e , z ) . 验证者可以通过验证

e
?

H( u
z
u
)- e

, v
z
v
)- e

, u , u), v, v))是否成立来确定 d i 是否

有效.
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5 � 证明与案例

5�1 � 证明与分析

本小节针对多机构商务合作的联合决策方案必须满足

的三点需求逐一分析和证明.

定理 1� 表决数的合法性与保密性可满足.

证明 � 通过执行 4� 2 节的协议 1 两次: ( a1, a2, s , e1 , e2,

z 1, z 2) , ( a1, a2 , s), e)1, e)2 , z)1, z)2 ) , s ∗ s), 则每个证明副本

中有下述关系成立:

Ek (0, z 1) = a1u1
e
1modn2, Ek( 0, z)1)= a1u1

e)
1modn2

进而有 Ek( 0, z 1/ z)1mod n)= u1
e
1
- e)

1modn2. 由于 e< 2w
1 < min

( p , q) < n,易知 gcd( e1- e)1, n2 ) = 1,从而可以找到 %1, %2,

使得 %1n
2+ %2( e1- e)1)= 1 成立.

令 !u1= u1modn, x= !u1
%

1( z 1 / z)1 )
%

2modn, 由于 Ek ( 0, !u 1)

= Ek(0, !u1modn)= un
1modn2,于是有: Ek( 0, x ) = Ek( 0, !u1 )

%
1∋

Ek(0, z 1 / z)1 )
%
2 = u1

%
1

nu1
%

2
( e

1
- e)

1
) = un

1modn2. 同理可对 z 2, z)2

做出说明.那么验证者据此就可以计算出使得 u1= Ek(0, x i1)

(如果 mi = m )或者 u2= Ek (0, x i2) (如果 mi = - m)的 x .

因为求高阶剩余根是难解的, 一个诚实验证者据此可确

信:密文 ci 所对应的明文一定来自集合 { m i1= m, m i2= -

m} .故表决数的合法性可满足.

尽管表决数的集合大小仅为 2, 但由于表决数是通过概

率加密 ci = g
m

ix
n
i modn

2
后发送的, 无法从密文的比对中获取

明文信息,所以不会暴露 m i.

定理 2� 联合决策计算结果& m i ( 1! i ! l )的鲁棒性可

得到满足.

证明 � 由于方案中采用了 ( t , l) 门限密码技术, 按照

Shamir 秘密分享方案构造了 t- 1次多项式对解密私钥 SK =

! 进行分享,每个机构仅仅掌握各自的部分私钥 S i, 所以独

自无法完成对密文 c 的解密, 必须至少要有 t 个机构的协

作;

下面证明从 t 个有效部分密文 d i, 一定能恢复出密文 c

所对应的明文& m i( 1! i ! l ) .

根据Lagrange插值公式, 有:

l ! f (0) = l ! ! = &
i ∀ �

u0, i
�f ( x i )modn 

于是:

c4( l! )
2! = ∃

i ∀ �
c4l! s

i
u
�
0, i= ∃

i ∀ �
c2u

�
0, ii modn2

从而 c4( l! )
2! = g4( l! )

2! & m
i = ( 1 + n ) 4( l! )

2 ∀! & m
i

b2 n! 2( l! )
2 & m

imodn2.

因为 p , q 是两个强大素数: p = 2p)+ 1, q= 2q)+ 1, 这里 p),

q)也均为素数, 所以 %( n)= lcm( p- 1, q- 1) = 2p)q)= 2 . 对

于∀ b ∀ Z*
n

2 , bn%( n )= 1modn2[ 8] ,故:

情况 1: 当 ! ∀ RZ
*
n 为偶数时, 根据上式, 有: b

n! 
=

1modn2, 所以( b2 n! ) 2( l! )
2 & m

i = 1mod n2 ;

情况2:当 !∀ RZ
*
n 为奇数时,有( b2n! )= 1modn2, 同样有

( b2n! ) 2( l! )
2 & m

i= 1modn2. 所以无论那种情况, ( b2n! ) 2( l! )
2 & m

i

= 1modn2 都成立.故 c4( l! )
2 ! = ( 1+ n) 4( l ! )

2
a! & m

i modn2= 1+ 4

( l! ) 2na! & mi modn2

进而 L ( ∃
j ∀ �

cj
2 u
�
0, j modn2 ) = 4 ( l !) 2a! & m i = & m i # 4

( l! ) 2a! modn= & mi # 4( l !) 2#modn. 由于 #是公钥的一部

分, l(从而( l! ) 2)是众所周知的,故表决数之和& mi 可恢复.

定理 3� 联合决策结果& mi (1 ! i ! 1)是可公开验证的.

证明 � 首先, 根据定理 1 的证明过程知道, 每个机构的

表决数的合法性是可公开验证的;

其次,根据 Paillier公钥密码体制的同态性质, 有 c = ∃ ci

= g & m
i( b ∃xi )

n (1! i ! l) .从而可确保 c 就是联合决策结果

& m i( 1! i ! l )所对应的密文;

最后在协作解密的过程中,根据协议 2, 每个部分解密的

有效性同样是可公开验证的; 又由定理 2 可确保合成算法的

正确性;

综上可知,联合决策结果& m i (1 ! i ! l) 是可公开验证

的.

此外,从文献[ 8]知道 :从密文恢复出明文等价于求解复

合阶剩余类计算 Class[ n]困难问题, 所以对于攻击能力为多

项式时间有界的窃听者, 表决数是不会暴露的.

5� 2� 方案应用

本节以文章开头所提出的三个机构之间的商务合作为

例,说明联合决策过程的安全性和有效性. 假定他们按照所

持有股权的比例,共同商议确定了如下配置:

假定三家机构就所研究的药物的专利转让产生了分歧,

需要进行联合决策.其中, 基因公司和医院同意转让,而药厂

拒绝转让. 他们按照方案所规定的步骤进行如下表决和决

策:

表 1� 面向有差异群体的商务合作配置表

机构

名称

持股

比例

元权

限值

表决数

集合

部分

私钥
决策门限( k, s)

解密门限

( t , l )

基因

公司
29% 7 { 7, - 7} S1

药厂 45% 11 { 11, - 11} S2

医院 25% 6 { 6, - 6} S3

( 12, 24)

注: s = 24= 7+

11 + 6, 为本次

决策每个机构

所持有的同质

元权限之和.

( 2, 3)

� � (1)基因公司加密自己的表决数 c1= Ek( 7, x 1 ) , 并附上

表决数的有效性证明 proof 1= ( a11, a12, b1 , e11 , e12 , z 11, z 12 ) ;

药厂加密自己的表决数 c2= Ek ( - 11, x 2) , 并附上表决

数的有效性证明 proof 2= ( a21, a22, b2 , e21 , z 21, z 22 ) ;

医院加密自己的表决数 c3= Ek( 6, x 2) ,并附上表决数的

有效性证明 proof 3= ( a31, a32 , b3 , e31 , e32 , z 31, e32;

(2)互相广播自己表决的加密 ci 以及表决数的有效性证

明proof i = ( ai1 , ai2, bi, e i1 , e i2, z i1, z i2 ) , 这里 1 ! i ! 3; 各自计

算出& m i( 1! i ! 3)对应的密文 c= ∃c i( 1! i ! 3) ;

(3)比较各自计算的密文 c= ∃c i( 1! i ! 3)是否相等; 如

果相等则利用各自的私钥 Si 产生 c 所对应的部分解密d i ( 1

! i ! 3) , 并根据协议 2 附上各自部分解密有效性的证明

Proof i ( e i, zi ) ( 1! i ! 3) ,广播出去:

基因公司的部分解密 d1= D s
1
( c) ; proof 1( e1 , z 1) ;
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药厂的部分解密 d 2= Ds
2
( c) ; proof 2( e2, z 2) ;

医院的部分解密 d 3= Ds
3
( c) ; proof 3( e3, z 3) ;

(4)每个机构首先验证部分解密的有效性, 在确信持有

两个有效部分解密的基础上,可以通过运行结合算法而获得

明文& m i( 1! i ! 3)= 2.由于表决数之和 2小于决策门限 12,

所以本次表决不通过.

6 � 结论

� � 公平性、透明性是联合决策的基本安全需求. 本文结合

多机构商务合作背景, 介绍了面向群体联合决策的基本概

念,研究了面向有差异群体的联合决策策略与方案. 方案包

括三部分:刻画有差异实体的权限表达体制实现了权限大小

和股权多少的对等; 可公开验证的多方计算技术保证以透

明、公正的方式来计算最终决策结果; 采用门限技术判定最

终决策是否有效保证了其他合作方对联合决策的知情权和

监督权.

附录 � 关于文中参数选择的有关证明

命题 1� n= pq, p 与 q 是两个强大素数, 其中 p = 2p)+

1, q= 2q)+ 1,  = p)q), gcd ( n, �( n ) ) = 1, 随机选择( a, b )

∀ RZn
* # Z *

n , 设 b 在 Z*
n 中的阶 为 ∀, 令 g = ( 1 +

n) abnmodn2 ,则 g 在Z*
n 2中的阶为 n∀.

证明:因为 a ∀ Z*
n , 故 gcd( a, n)= 1, 那么 a 在Z *

n 上的

阶为 ord( a)= n; b ∀ Z*
n , 根据欧拉定理, 有 b�( n) = 1modn, 因

为 b 在Z*
n 中的阶为∀,所以必有 ∀| �( n) . 又因为 gcd ( n, �

( n) ) = 1,所以 gcd ( n, ∀)= 1, 进而 lcm( n, ∀) = n∀. 又易知 Zn

# Zn
* # Z*

n
2 ,而 a ∀ Z*

n ∃ Zn, 所以 ord[ ( a, b ) ] = n∀, 即 g 在

Z*
n

2中的阶就是 n∀.

命题 2� 条件同命题 1, 则 Z
*
n

2中平方数所组成的集合 g

是阶为n 的循环群.

证明:容易证明 Z*
n

2中平方数所组成的集合 G 为群;

下面证明 Z*
n

2中平方数的个数为 n .

根据文献[ 14] (190 页定理 1) : Zp 中有个
p - 1

2
平方数. 我

们有 Z *
p

2中有
p ( p- 1)

2
个平方数,因为从 1 到 p 2 的自然数中,

除去 p , 2p , (, ( p- 1) p 这 p - 1 个数外, 其余的 p 2- ( p - 1)

= p ( p- 1)个数都与 p 2互素;又因为这 p ( p - 1)个数中,有:

I
2
= ( - 1)

2
modp

2
, 2

2
= ( - 2 )

2
modp

2
, ( ,

p ( p- 1)
2

2

=

-
p ( p - 1)

2

2

modp 2,即这 p ( p- 1)个数中, 有
p ( p- 1)

2
个是

平方数. 做 Zn
2
* ∀Z*

p
2 # Z *

q
2上的映射 f ( x ) = ( xmodp 2,

xmodq2) ,易知 f ( x )是 Zn
2 * | + Zp

2* # Z*
q

2上的满同态, 且 Ker

( f )= { 1} ,根据同态基本定理, 有 Zn
2* # Z *

p
2# Z*

q
2.

所以如果 x 是 Z*
n

2的平方数, 则 ( xmodp 2) # ( xmodq2 )分

别对应的就是 Z*
p

2# Z*
q
2的平方数 ,它们之间一一对应. 又因

为 Z *
p

2# Z*
q

2中的平方数为
p ( p - 1)

2
# q ( q- 1)

2
= pqp)q)= n 

个平方数,所以 Z*
n

2中的平方数的个数为 n 个, 即群 G 的阶

为| G | = n .

最后证明群 G 为循环群:

令 G1表示 Z*
p

2中平方数所组成的集合, G2表示 Z*
q

2中平

方数所组成的集合. 因为 Z*
p

2和 Z*
q
2都是循环群[ 14] , 所以 G1

和 G2也都是循环群, 做 G |+ G1# G2 上的映射:

�( x )= ( xmodp 2 , xmodq2 ) , 易知 �( x )是| + G1# G2 上的

同构,所以是 G 循环群.
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